
साइबर सुरक्ा के लिए 
सर्वोच्च यकु्तियां

ऑनिाइन सुरक्क्त रहने में आपकी सहायता करने के लिए यहा ं
कुछ जानकारी दी गई है। 

CERT NZ एक सरकारी एजेंसी है जो ऐसे लोगो ंऔर व्यवसायो ंकी 
सहायता करती ह ैजजन्ें साइबर सुरक्ा की समस्ा है।

CERT NZ ववश्वसनीय जानकारी और सलाह प्रदान करता है।

हम हमेशा न्यूजीलैंड के लोगो ंको प्रभाववत करने वाले साइबर खतरो ंकी 
तलाश में रहत ेहैं।

CERT NZ न्यूजीलैंड को साइबर सुरक्ा के खतरो ंसे सुरक्क्त रखने में मदद 
करने के ललए स्ानीय और अंतरराष्ट्ीय स्तर पर अन् साइबर सुरक्ा लोगो ं
और संगठनो ंके साथ ममलकर काम करता है

 िंबे, मजबूत और अनोखे पासर्र्डों का 
इसे्माि करें
एक लंबा पासवड्ड जटिल अकंो,ं अक्रो ंऔर प्रतीको ंवाले पासवड्ड जजतना ही 
मजबयूत होता है।

एक लंबा पासवड्ड याद रखने का एक आसान तरीका है चार या अधिक शबो ं
के वाक्य का उपयोग करना।

उदाहरण के तौर पर, popcornwithbutterisbest!1

 पासर्र््ड मैनेजर का उपयोग करें
यह महत्वपयूण्ड ह ैटक आप अपने प्रते्क ऑनलाइन अकाउंि (खात)े के ललए 
एक अलग पासवड्ड का उपयोग करें। इसका मतलब ह ैटक याद रखने के ललए 
बहुत सारे पासवड्ड!

इसमें एक “पासवड्ड मैनेजर” मदद कर सकता है। 

यह एक ऑनलाइन वतजोरी की तरह है जजसकी चाबी केवल आपके पास  
होती ह।ै यह आपके सभी पासवडडों को आपके ललए सुरक्क्त रूप से संग्रहीत 
(जमा) करता ह।ै 

आपको अपने पासवड्ड मैनेजर के ललए केवल एक मजबयूत पासवड्ड याद रखना 
होगा, और बाकी काम यह करेगा!

HINDI



CERT 8012

 टू फैक्टर (दो चरणो)ं र्ािा प्रमाणीकरण चािू करें
दो-चरणो ंका प्रमाणीकरण (2FA) आपके खातो ंके ललए सुरक्ा की एक 
अवतररक्त परत ह।ै

इसका मतलब होता ह ैटक आप लॉग इन करने के बाद एक अवतररक्त कदम 
उठात ेहैं, जसेै टक आपके फोन पर टकसी ऐप से टदए गए कोड को दज्ड करना।

आप अपने फोन, िैबलेि (कम्प्यूिर), ऐप्स और खातो ंपर 2FA का उपयोग 
कर सकत ेहैं। 

आपको आमतौर पर इसे ऐप या खात ेकी प्राइवेसी (गोपनीयता) सेटिंग में 
चालयू करने का ववकल्प ममलेगा।

 अपनी डर्र्ाइसो ं(उपकरणो)ं को अपरे्ट करें
जब आपको अपने उपकरण (जसेै टक फोन, कंप्यूिर, िैबलेि) को 'अपडेि' 
करने के ललए अलि्ड (चेतावनी) ममलता है तो इसे अनदेखा न करें – उसे जल्द 
से जल्द इंस्ॉल (स्ावपत) करें। 

अपडेि टकसी भी सुरक्ा कमजोरी को ठीक करत ेहैं। सॉफ्टवेयर को अपडेि 
करना हमलावरो ंको आपकी जानकारी तक पहंुचने में इन कमजोररयो ंका 
उपयोग करने से रोकता ह।ै 

जब भी कोई नया संस्करण उपलब्ध हो, स्वचाललत रूप से अपडेि होने के ललए 
सैि करें। इस तरह, आपको इसके बारे में सोचने की जरूरत नही ंह!ै

 अपनी गोपनीयता की जाचँ करें
जाचँ करें टक आप अपने बारे में टकतनी व्यक्क्तगत जानकारी ऑनलाइन 
साझा कर रहे हैं, और आप इसे टकसके साथ साझा कर रहे हैं। 

हमलावर आपके द्ारा ऑनलाइन साझा की गई जानकारी का उपयोग  
आपके डेिा (आकँडो)ं तक पहंुचने या आपकी पहचान को चुराने के ललए  
कर सकत ेहैं।

अपना वववरण साझा करने से पहले जाचँ लें टक व्यक्क्तगत जानकारी के ललए 
कोई भी अनुरोि विै है या नही।ं 

अगर कोई कंपनी या व्यवसाय आपसे जानकारी मागंत ेहैं, तो ववचार करें टक 
उन्ें इस जानकारी की जरूरत क्यो ंहो सकती है। 

अगर आप इस बारे में वनजचित नही ंहैं, तो जानकारी मत दीजजए।

 इसकी ररपोट्ड करें
अगर आप, आपका ममत्र, या आपका व्यवसाय टकसी ऑनलाइन 
घिना का अनुभव करत ेहैं, तो इसकी ररपोि्ड CERT NZ को करें 
www.cert.govt.nz

सयूचना सुरक्ा घिना की ररपोि्ड करने के ललए, पर जाएँ 
www.cert.govt.nz
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